Fundusze Europejskie Rzeczpospolita Dofinansowane przez x ) *
dla Rybactwa - Polska Unie Europejska et

Program Fundusze Europejskie dla Rybactwa na lata 2021-2027 Priorytet 3. Sprzyjanie zrownowazonej niebieskiej gospodarce na obszarach
przybrzeznych, wyspiarskich i srodladowych oraz wspieranie rozwoju spotecznosci rybackich i sektora akwakultury

Polityka bezpieczenstwa oraz przetwarzania danych osobowych przez Lokalna Grupe Rybacka
»Zalew Szczecinski” takze w CST2021 oraz w portalu Fundusze Europejskie

W celu zapewnienia ochrony przetwarzanych danych osobowych, administrator danych osobowych
Rybacka Lokalna Grupa Dziatania ,,Zalew Szczecinski”, ktora na gruncie rozporzadzenia (WE) nr
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (RODO) i ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, maja charakter
danych osobowych wprowadza ponizsza Polityke bezpieczenstwa.

§1

Cel i zakres regulacji

1. Celem Polityka Bezpieczenstwa ochrony danych osobowych jest okreslenie obowigzkoéw i zasad
postepowania w Rybackiej Lokalnej Grupa Dzialania ,,Zalew Szczecinski" z siedziba plac
Ratuszowy 1, 72-500 Miedzyzdroje tel. +48 91 40 000 02, NIP 855 157 26 99 REGON 320764818
KRS 0000342096 (dalej ,,LGR”) w przypadku zagrozenia bezpieczenstwa danych osobowych
administrowanych przez LGR. Poprzez bezpieczenstwo nalezy rozumie¢ stan faktyczny
uniemozliwiajacy wykorzystanie, przeptyw, modyfikacj¢ lub zniszczenie informacji uzyskanych w
biezacej dziatalnosci LGR. Dokument szczegotowo opisuje podstawowe zasady organizacji pracy przy
zbiorach osobowych przetwarzanych metodami tradycyjnymi oraz w systemie informatycznym
wyrazone w Polityce bezpieczenstwa oraz w Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych.
2. Niniejszy dokument powstal w oparciu o rozporzadzenie (UE) nr 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO), ktore
zobowiazuja Administratora Danych osobowych do wykonania dokumentacji opisujacej srodki
organizacyjne i techniczne stuzace ochronie przetwarzanych danych osobowych.
3. Przetwarzanie danych osobowych jest dopuszczalne wylacznie pod warunkiem przestrzegania
przepisOw ustawy o ochronie danych osobowych iwydanych na jej podstawie przepisow
wykonawczych w tym niniejszej polityki i instrukcji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych, ktore powinny by¢ spdjne z polityka bezpieczenstwa informacji
wymagang przez ustawe o informatyzacji dziatalnosci podmiotdéw realizujacych zadania publiczne.
4. Polityka Bezpieczenstwa ma zastosowanie do ochrony zbiorow danych osobowych przetwarzanych
w spotce w celu ich bezpiecznego wykorzystania oraz okre$la zasady korzystania z systemow
informatycznych.

§2

Stosowana terminologia

Okreslenia uzyte w Polityce Bezpieczenstwa oznaczajg:

1. Administrator Danych Osobowych (ADO) — organ, jednostka organizacyjna, podmiot lub osoba
decydujaca o celach i srodkach przetwarzania danych osobowych; Zarzad LGR, zwany dalej ,,ADO”.
Z Administratorem mozna si¢ kontaktowac pisemnie, za pomocg poczty tradycyjnej na adres:
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Lokalna Grupa Dzialania ,,Zalew Szczecinski" z siedzibg plac Ratuszowy 1, 72-500
Miedzyzdroje pod adresem mailowym: biuro@Igr-zalew.pl

2. Inspektor Ochrony Danych (IOD) — osoba fizyczna, wspierajaca administratora danych
osobowych w realizacji obowiazkow, dotyczacych ochrony danych osobowych. Z Inspektorem
Ochrony Danych mozna kontaktowac¢ si¢ pisemnie, za pomocg poczty tradycyjnej na MM CONSULT
sp. z o0.0. ul. Plocka 15c lok. 4, 01-231 Warszawa lub za pomocg poczty elektroniczne;j:
kontakt@mmconsult.com.pl

3. Dokumentacja przetwarzania danych — dokumentacja opisujaca sposob przetwarzania danych
osobowych oraz $rodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych
osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrona.

4. Integralno$¢ danych — wlasciwos$¢ zapewniajgca, ze dane osobowe nie zostaly zmienione lub
zniszczone w sposob nieautoryzowany.

5. Osoba upowazniona lub uzytkownik systemu — osob¢ posiadajaca upowaznienie wydane przez
ADO lub 10D do przetwarzania danych osobowych w systemie informatycznym danej komorki
organizacyjnej w zakresie wskazanym w upowaznieniu, zwang dalej ,,uzytkownikiem”;

6. Osoby zatrudnione przy przetwarzaniu danych osobowych — wszystkie osoby, wtym
uzytkownikow systemu informatycznego, majace dostep do danych osobowych.

7. Poufno$¢ danych — wilasciwo$¢ zapewniajaca, ze dane nie sg udostepniane nieupowaznionym
podmiotom.

8. Rozliczalnos$¢ - wlasciwos¢ zapewniajaca, ze dziatania podmiotu mogg by¢ przypisane w sposob
jednoznaczny tylko temu podmiotowi

9. RODO lub rozporzadzenie ogolne - rozporzadzenia (WE) nr 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

10. LGR - Rybacka Lokalna Grupa Dziatania ,,Zalew Szczecinski" lub Lokalna Grupa Rybacka
,.Zalew Szczecinski”

12. System informatyczny - zesp6t wspolpracujacych ze soba urzadzen, programéw, procedur
przetwarzania informacji i narzgdzi programowych zastosowanych w celu przetwarzania danych.

13. Uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci podmiotu

§3

Rejestr czynnosci

1. Na podstawie art. 30 ust. 1 RODO tworzy si¢ rejestr czynnosci przetwarzania danych osobowych,
za ktore odpowiada ADO oraz w zwigzku z przetwarzaniem danych ktére nie ma charakteru
sporadycznego, tworzy sie Rejestr czynnosci przetwarzania danych osobowych. Rejestr obejmuje:

1) imi¢ i nazwisko lub nazwa oraz dane kontaktowe administratora oraz wszelkich
wspotadministratorow, a takze gdy ma to zastosowanie — przedstawiciela administratora oraz
inspektora ochrony danych;

2) cele przetwarzania;

3) opis kategorii 0sob, ktorych dane dotycza, oraz kategorii danych osobowych;

4) kategorie odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcéw
w panstwach trzecich lub w organizacjach migdzynarodowych;
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5) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji migdzynarodowej, a w
przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi, dokumentacja
odpowiednich zabezpieczen;

6) jezeli jest to mozliwe, planowane terminy usunigcia poszczegolnych kategorii danych;

7) jezeli jest to mozliwe, ogolny opis technicznych i organizacyjnych srodkow bezpieczenstwa, o
ktoérych mowa w art. 32 ust. 1.

2. Dane osobowe sg przetwarzane na podstawie art. 6 ust. 1 lit. f RODO, tj. w oparciu o niezbednos¢
przetwarzania do celdéw wynikajacych z prawnie uzasadnionych interesow realizowanych przez
Administratora lub przez strong trzecia.
2. LGR nie przetwarza szczegdlnych kategorii danych osobowych ani danych osobowych dotyczacych
wyrokow skazujacych oraz naruszen prawa lub powiazanych srodkéw bezpieczenstwa.
3. LGR nie przekazuje danych osobowych do panstwa trzeciego (poza UE/EOGQG),
4. W zwiazku z przetwarzaniem danych osobowych osobie ktorej dane sa przetwarzane przystuguje
prawo do:

— zadania od Administratora dostepu do swoich danych osobowych,

— zadania od Administratora sprostowania swoich danych osobowych,

— zgdania od Administratora usuniecia swoich danych osobowych,

— zadania od Administratora ograniczenia Swoich przetwarzania danych osobowych,

— whniesienia sprzeciwu wobec przetwarzania swoich danych osobowych,

— przenoszenia swoich danych osobowych,

— prawo whniesienia skargi do organu nadzorczego, ktorym jest Prezes Urzedu Ochrony Danych

Osobowych.
§4

Wykaz os6b upowaznionych do przetwarzania danych osobowych

1. Wprowadza si¢ ewidencje 0sob upowaznionych do przetwarzania danych, ktéra stanowi zatgcznik
nr 2, Wykaz os6b upowaznionych przetwarzania danych osobowych.

2. Wykaz zawiera: imi¢ i nazwisko osoby upowaznionej, dat¢ nadania i ustania uprawnien oraz zakres,
a w przypadku kiedy dane sg przetwarzane za pomoca programu komputerowego roéwniez
identyfikator dostgpowy do tego programu.

3. Ewidencja stanowi podstaw¢ wydania Upowaznienia do przetwarzania danych osobowych.
Upowaznienie wydaje ADO lub dziatajacy z jego upowaznienia IOD w przypadku jego powotania.

§5

Okres przetwarzania danych osobowych

Dane osobowe przetwarzane sg do czasu istnienia podstawy do ich przetwarzania:
— w przypadku przetwarzania danych w celu realizacji Umowy (np. zrealizowania zamowienia)
— przez okres realizowania Umowy (realizowania zamowienia),
— w przypadku przetwarzania danych dla realizacji naszych uzasadnionych interesow — do czasu
istnienia tego uzasadnionego interesu,
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— w przypadku przetwarzania danych na podstawie zgody osoby — do momentu jej cofnigcia.

§6
Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktorym
przetwarzane sa dane osobowe

1. Obszar, w ktorym przetwarzane sa dane osobowe obejmuje pomieszczenia biurowe w biurze LGR.
W tych pomieszczeniach przechowywane sa segregatory, ktore zawieraja dane osobowe,
zabezpieczone poprzez umieszczenie tych segregatorow w szafie zamykanej na klucz. W
pomieszczeniach znajdujg si¢ trzy komputery przeno$ne — wszystkie polgczone siecig, posiadajace
dostep do Internetu i stuza do przetwarzania danych osobowych administratora danych. Komputery sa
wlasnoscig administratora danych, posiadaja dostep do Internetu.

2. Szczegblowy wykaz pomieszczen, stanowi zatacznik nr 3. Wykaz miejsc przetwarzania danych
osobowych. Pomieszczenia zabezpieczone sg przed dostepem osob trzecich.

§7
Administrator Danych Osobowych (ADO)

ADO jest Zarzad LGR. ADO dokonuje powotania Inspektora Ochrony Danych (I0OD).

§8
Obowigzki IOD

Do zadan 10D nalezy zapewnianie przestrzegania przepisow o ochronie danych osobowych, w
szczegolnosci przez:

1) Dokonanie przegladu obecnego zasobu danych osobowych w celu przeprowadzenia nowych
dokumentow i okreslenia srodkow technicznych spelniajgcych wymagania RODO i 1OD.

2) Przeszkolenie pracownikow w zakresie nowych przepisow.

3) Przeprowadzenie oceny skutkow planowanych operacji przetwarzania danych przed
rozpoczeciem ich przetwarzania (analiza ryzyka - art. 35 RODO).

4) Monitorowanie przestrzegania przepisow ochrony danych osobowych w jednostce oraz
pehienie funkcji doradczych w tym zakresie.

5) Prowadzenie rejestru czynnosci przetwarzania ochrony danych osobowych.

6) Zglaszania naruszenia ochrony danych osobowych do organu nadzorczego oraz
zawiadamianie o tym oséb, ktorych dane te dotyczg (art. 33 i 34 RODO).

7) Pehienie funkcji punktu kontaktowego dla organu nadzorczego, dla wiascicieli danych
osobowych oraz wspotdziatanie z organem nadzorczym.

8) Zastosowania $rodkow technicznych 1 organizacyjnych zapewniajacych  ochrong
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, a w szczegolnosci do zabezpieczenia danych przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utratg i uszkodzeniem.
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9) Prowadzenia dokumentacji opisujacej sposob przetwarzania danych oraz zastosowane $rodki
ochrony.

10) Zapewnienia kontroli, jakie dane osobowe, kiedy i przez kogo zostaty wprowadzone do zbioru
oraz komu sg przekazywane.

11) Prowadzenia ewidencji 0s6b upowaznionych do przetwarzania danych osobowych.

12) Prowadzenie okresowych szkolen dla os6b upowaznionych do przetwarzania danych
osobowych

13) Dokonywanie sprawdzania czyli czynnosci majacych na celu zweryfikowanie zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych

§ 10
Zarzadzanie przetwarzaniem danych osobowych oraz czuwanie nad ich bezpieczenstwem

I0D zobowigzany jest do zbierania, ewidencjonowania i przechowywania:

— o$wiadczen o0sOb przetwarzajacych dane osobowe o zachowaniu w tajemnicy danych,
z ktorymi majg stycznos$¢, oraz $rodkach bezpieczenstwa stosowanych przy przetwarzaniu
danych osobowych

— o$wiadczen osob zatrudnianych na podstawie umowy zlecenia, umowy o dzieto lub innej
umowy cywilnej o zachowaniu tajemnicy

— porozumien zawartych z osobami zatrudnionymi przy przetwarzaniu danych osobowych
w zakresie wykorzystania oddanego im do dyspozycji sprzetu informatycznego,
oprogramowania oraz zasobow sieci informatycznej

§11
Umowa o przetwarzaniu danych osobowych

1. Dopuszcza przeplyw danych pomigdzy systemami, zgodnie z zapisami umowy
0 powierzeniu i przetwarzaniu danych.

2. Powierzanie przetwarzania danych osobowych odbywa si¢ zgodnie przepisami RODO na podstawie
umowy zawartej na pisSmie pomigdzy ADO, a danym podmiotem, ktéremu zleca si¢ czynnosci
zwigzane z przetwarzaniem danych osobowych. Wiasciciel zasobéw danych osobowych informuje
IOD o zamiarze powierzenia danych osobowych do przetwarzania. Wlasciciel zasobow danych
osobowych przygotowuje projekt umowy powierzenia danych osobowych innemu podmiotowi. W
projekcie umowy nalezy wyspecyfikowaé zakres czynnosci zwigzanych z przetwarzaniem
powierzonych danych osobowych, zakres danych oraz wymagania dotyczace ochrony danych.

3. Kazda osoba delegowana do wykonywania zadan na rzecz LGR zwigzanych
z powierzeniem przetwarzania danych osobowych zobowiazana jest podpisa¢ o$wiadczenie o

zachowaniu tajemnicy danych osobowych oraz sposobdw ich zabezpieczania. Oswiadczenie podpisuje
IOD.

§12
Ochrona danych przez podmiot przetwarzajacy dane osobowe
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Podmiot przetwarzajacy dane osobowe jest zobowigzany do zastosowania srodkéw organizacyjnych i
technicznych, zabezpieczajacych zbior przed dostgpem o0s6b nieupowaznionych na zasadach
okreslonych w przepisach o ochronie danych osobowych. Podmiot przetwarzajacy dane osobowe
ponosi odpowiedzialno$¢ za ochrong przetwarzanych danych osobowych, i jest zobowigzany
przetwarza¢ dane osobowe wylacznie w zakresie okreslonym w umowie.

§13
Srodki organizacyjne ochrony danych osobowych

1. W celu stworzenia wiasciwych zabezpieczen, ktore powinny bezposrednio oddziatywac na procesy
przetwarzania danych, przetwarzanie danych osobowych w spoélce moze odbywac si¢ wytacznie w
ramach wykonywania zadan stuzbowych. Zakres uprawnien wynika z zakresu tych zadan.

2. Do przetwarzania danych moga by¢ dopuszczone wylacznie osoby posiadajace stosowne
upowaznienie. Wzor upowaznienia stanowi zatacznik nr 4, Upowaznienie do przetwarzania danych
osobowych.

3. 10D prowadzi ewidencj¢ 0sob upowaznionych do przetwarzania danych osobowych oraz na jej
podstawie przygotowuje Upowaznienia do przetwarzania danych osobowych. Osoby zatrudnione przy
przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi ochrony danych osobowych.

4. Zabrania si¢ przetwarzania danych poza obszarem okreslonym w Wykazie miejsc przetwarzania
danych osobowych. Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy.

5. Kazdy osoba upowazniona do przetwarzania danych osobowych obowiazana co najmniej raz na 2
lata musi odby¢ szkolenie z zakresu ochrony danych osobowych. Za organizacje szkolen
odpowiedzialny jest 10D, ktory prowadzi w tym celu odpowiednia dokumentacje. Nowo przyjety
pracownik LGR (osoba zatrudniona na umowe cywilno-prawng) odbywa szkolenie przed
przystapieniem do przetwarzania danych. Ponadto kazdy upowazniony do przetwarzania danych
potwierdza pisemnie fakt zapoznania si¢ z niniejszg dokumentacjg i zrozumieniem wszystkich zasad
bezpieczenstwa. Wzor potwierdzenia stanowi zalacznik nr 5, OSwiadczenie upowaznionego do
przetwarzania danych osobowych. Podpisany dokument jest dotgczany do akt osobowych.

6. Obszar przetwarzania danych osobowych okreslony w Wykazie miejsc przetwarzania danych
osobowych, zabezpiecza si¢ przed dostgpem 0sob nieuprawnionych na czas niecobecnosci w nim 0sob
upowaznionych do przetwarzania danych osobowych. Przebywanie os6b nieuprawnionych w w/w
obszarze jest dopuszczalne za zgoda 10D lub w obecno$ci osoby upowaznionej do przetwarzania
danych osobowych.

7. Pomieszczenia stanowigce obszar przetwarzania danych powinny by¢ zamykane na klucz. Monitory
komputerow, na ktorych przetwarzane sg dane osobowe ustawione sg w sposob uniemozliwiajacy
wglad osobom postronnym w przetwarzane dane.

§13
Srodki techniczne ochrony danych osobowych

Zbiory danych zabezpiecza si¢ poprzez ponizsze srodki ochrony fizycznej:
— pomieszczenia, w ktorych przetwarzane sg zbiory danych osobowych zabezpieczone sg przed
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skutkami pozaru za pomoca systemu przeciwpozarowego;

— zbiory danych osobowych przechowywane sa w pomieszczeniach zabezpieczonych drzwiami

zwyktymi, zamykanymi na klucz;

— zbiory danych osobowych w formie papierowej przechowywane sa w zamknietych

niemetalowych szafach, znajdujacych si¢ w pomieszczeniach zamykanych na klucz.
dokumenty zawierajace dane osobowe po ustaniu przydatno$ci sa niszczone w Sposob
mechaniczny za pomoca niszczarek dokumentow.

§ 14
Srodki sprzetowe, infrastruktury informatycznej i telekomunikacyjnej

Zbiory danych zabezpiecza si¢ poprzez ponizsze $rodki sprzgtowe, infrastruktury informatycznej i
telekomunikacyjnej:

zbiory danych osobowych przetwarzane sg przy uzyciu komputerow przenosnych.

dostep do zbiorow danych osobowych, ktore przetwarzane sg na wydzielonej stacji
komputerowej i komputerze przeno$nym zabezpieczony zostal przed nieautoryzowanym
uruchomieniem za pomoca hasta.

dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

zastosowano systemowe mechanizmy wymuszajacy okresowa zmiang hasel.

zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojaniskie, rootkity.

§ 15
Srodki ochrony w ramach systemowych narzedzi programowych i baz danych

Zbiory danych przetwarzane w spotce zabezpiecza si¢ poprzez srodki ochrony w ramach systemowych

narzedzi programowych i baz danych:

dostep do zbioréw danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta

zastosowano systemowe $rodki pozwalajace na okreslenie odpowiednich praw dostepu do
zasobow informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych
uzytkownikow systemu informatycznego

zastosowano mechanizm wymuszajacy okresowg zmiang¢ haset dostepu do zbiorow danych
osobowych.

zainstalowano wygaszacze ekrandéw na stanowiskach, na ktorych przetwarzane sg dane
osobowe.

zastosowano mechanizm automatycznej blokady dostgpu do systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy
uzytkownika.

§16
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Zasady nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w
systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnoS$ci

1. Uzytkownikéw systemu informatycznego tworzy oraz usuwa IOD.

2. Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym jak rowniez w
rejestrach tradycyjnych wymagane jest upowaznienie.

3. Uprawnienia do pracy w systemie informatycznym odbierane sa czasowo, poprzez zablokowanie
konta w przypadku nieobecnosci pracownika w pracy trwajacej dtuzej niz 21 dni kalendarzowych lub
zawieszenia w petnieniu obowiazkow stuzbowych.

4. Uprawnienia do przetwarzania danych osobowych odbierane sa trwale w przypadku ustania
stosunku pracy.

5. Osoby, ktore zostaly upowaznione do przetwarzania danych, sa obowigzane zachowaé w tajemnicy
te dane osobowe oraz sposoby ich zabezpieczenia nawet w przypadku ustania stosunku pracy.

§17
Zasady korzystania z Internetu

1. Uzytkownik zobowigzany jest do korzystania z Internetu wytacznie w celach stuzbowych.

2. Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programow
nielegalnych oraz plikoéw pobranych z niewiadomego Zrédta. Pliki takie powinny by¢ $ciggane tylko
za kazdorazowsg zgoda 10D i tylko w uzasadnionych przypadkach.

3. Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie $ciggnigte z
Internetu i przez niego zainstalowane.

4. Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sg informacje o charakterze
przestepczym, hakerskim, pornograficznym, lub innym zakazanym przez prawo (na wigkszos$ci stron
tego typu jest zainstalowane szkodliwe oprogramowanie, infekujace w sposob automatyczny system
operacyjny komputera szkodliwym oprogramowaniem).

5. Nie nalezy w opcjach przegladarki internetowej wilaczaé opcji autouzupehiania formularzy i
zapamigtywania haset.

6. W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwraca¢ uwage na
pojawienie si¢ odpowiedniej ikonki (ktodka, protokot https).

§18
Zasady korzystania z poczty elektronicznej

1. Przesylanie informacji poza organizacje¢ moze odbywac si¢ tylko przez osoby do tego upowaznione.
2. Uzytkownicy powinni zwraca¢ szczegdlng uwage na poprawnos¢ adresu odbiorcy dokumentu.

3. Zaleca si¢, aby uzytkownik podczas przesylania danych osobowych mailem zawart
w tresci prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez adresata.

4. Nie nalezy otwiera¢ zatacznikow (plikow) w korespondencji elektronicznej nadestanej przez
nieznanego nadawce lub podejrzanych zalacznikow nadanych przez znanego nadawcg.

5. Uzytkownicy nie powinni rozsyta¢ za posrednictwem poczty elektronicznej informacji
0 zagrozeniach dla systemu informatycznego, ,,fancuszkow szczescia" itp.
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6. Uzytkownicy nie powinni rozsyta¢, wiadomosci zawierajacych zataczniki o duzym rozmiarze dla
wigkszej liczby adresatow - okreslenie krytycznych rozmiaréw przesytek i krytycznej liczby
adresatow jest uzaleznione od wydajnosci systemu poczty elektroniczne;j.

7. Uzytkownicy powinni okresowo kasowac niepotrzebne wiadomos$ci pocztowe.

§19
Zasady rozpoczecia, zawieszenia i zakonczenia pracy

1. Uzytkownik rozpoczyna prace z systemem informatycznym przetwarzajacym dane osobowe z
uzyciem identyfikatora i hasta.

2. Uzytkownik jest zobowiazany do powiadomienia IOD o probach logowania si¢ do systemu osoby
nieupowaznionej, jesli system to sygnalizuje.

3. W przypadku, gdy uzytkownik podczas proby zalogowania si¢ zablokuje system, zobowigzany jest
powiadomi¢ o tym 10D, ktory odpowiada za odblokowanie systemu uzytkownikowi.

4. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym wgladu do danych
wyswietlanych na monitorach komputerowych — tzw. polityka czystego ekranu.

5. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotac
blokowany hastem wygaszacz ekranu lub wylogowa¢ si¢ z systemu. Jezeli tego nie uczyni — po
uptywie 20 minut system automatycznie aktywuje wygaszasz ekranu.

6. Po zakonczeniu pracy, uzytkownik zobowigzany jest wylogowac si¢ z systemu informatycznego, a
nastgpnie wylaczy¢ sprzet komputerowy oraz zabezpieczy¢ stanowisko pracy, w szczegdlnosci
wszelka dokumentacje oraz nosniki magnetyczne i optyczne, na ktdrych znajduja sie dane osobowe.

§ 20
Zasady zabezpieczenia dokumentéw i wydrukow

1. Dokumenty i wydruki trwale z danymi osobowymi przechowuje si¢ w archiwum lub
w zabezpieczonych fizycznie pomieszczeniach, biurkach i szafach.

2. Pracownicy s3 zobowigzani do zabezpieczania dokumentéw (np. zamykanie dokumentéow na klucz
w szafach, biurkach) przed dostepem osob nieupowaznionych podczas swojej nieobecnosci w
pomieszczeniach lub po zakonczeniu pracy tzw. polityka czystego biurka.

3. Zabrania si¢ pozostawiania wydrukow oraz ksero na drukarkach, skanerach i kserokopiarkach bez
nadzoru.

4. Pracownicy sa zobowiazani do niszczenia dokumentow i tymczasowych wydrukow w niszczarkach
niezwlocznie po ustaniu celu ich przetwarzania.

§ 21
Zasady wykonywania przegladow i konserwacji systeméw oraz no$nikow informacji stuzacych
do przetwarzania danych

1. Przeglady i konserwacje systemu oraz no$nikoéw informacji stuzacych do przetwarzania danych
moga by¢ wykonywane jedynie przez osoby posiadajace upowaznienie wydane przez 10D.
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2. Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego przetwarzajacego
dane osobowe musza uwzglednia¢ zachowanie wymaganego poziomu zabezpieczenia tych danych
przed dostepem do nich 0so6b nieupowaznionych, w szczego6lnosci poprzez bezposredni nadzor
prowadzony przez 10D.

3. W przypadku uszkodzenia zestawu komputerowego, nos$niki danych, na ktérych sa przechowywane
dane osobowe powinny zosta¢ zabezpieczone przez 10D.

4. W przypadku koniecznosci przeprowadzenia prac serwisowych poza LGR dane osobowe
znajdujace si¢ w naprawianym urzadzeniu musza zosta¢ w sposob trwaty usunigte.

5. 10D wykonuje okresowy przeglad nosnikéw danych osobowych eliminujac te, ktore nie zapewniaja
odpowiedniego poziomu bezpieczenstwa oraz niezawodnos$ci

§ 22
Postepowanie w przypadkach naruszenia bezpieczenstwa ochrony danych osobowych

1. Przepisy niniejszego paragrafu stosuje si¢ w przypadku stwierdzenia naruszenia zabezpieczenia
systemu informatycznego lub dokumentacji prowadzonej w wersji papierowej w obszarze danych
osobowych oraz podejrzenia naruszenia bezpieczenstwa danych osobowych ze wzgledu na stan
urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob dzialania programu
lub jakos$¢ komunikacji w sieci komputerowe;.
2. W przypadku naruszenia zasad ochrony danych osobowych IOD niezwlocznie sporzadza raport
zgodnie ze wzorem bedacym zatacznikiem nr 6, Raport z naruszenia bezpieczenstwa zasad
ochrony danych osobowych.
3. Naruszenia zabezpieczen systemu informatycznego Ilub dokumentacji prowadzonej
w wersji papierowej, przetwarzajacych dane osobowe jest kazdy stwierdzony fakt nieuprawnionego
ujawniania danych osobowych, udostepnienia lub umozliwienia dostepu do nich osobom
nieupowaznionym, zabrania danych przez osob¢ nieupowazniong, uszkodzenia jakiegokolwiek
elementu systemu informatycznego, a w szczegolnosci :

— nieautoryzowany dostep do danych

— nieautoryzowane modyfikacje lub zniszczenie danych

— udostepnianie danych nieautoryzowanym podmiotom,

— nielegalne ujawnianie danych

— pozyskiwanie danych z nielegalnych zrodet
4. 10D podejmuje dziatania majace na celu:

— minimalizacj¢ negatywnych skutkéw zdarzenia,

— wyjasnienie okolicznos$ci zdarzenia,

— zabezpieczenie dowodow zdarzenia,

— umozliwienie dalszego bezpiecznego przetwarzania danych.
5. Dla realizacji celow okreSlonych w ust. 1 10D ma prawo do podejmowania wszelkich dziatan
dopuszczonych przez prawo, w szczegolnosci:

— zadania wyjasnien od pracownikow,

— korzystania z pomocy konsultantow,

— nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.
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6. Odmowa udzielenia wyjasnien lub wspotpracy z 10D traktowana bedzie jako naruszenie

obowiazkdéw pracowniczych.

§23
Przepisy koncowe

W sprawach nieuregulowanych w niniejszej Polityce Bezpieczenstwa maja zastosowanie odpowiednie
przepisy RODO oraz ustawodawstwa krajowego w przedmiocie ochrony danych osobowych.

11
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aktur lub LGR wspipracu adres e-mail Umowa i i LGRi e- Microsoft | informatycznego, | CCona dotyczy
rachunkow P jace ! pOdm'Oty . 10 lat Nie Nie dotyczy funkci i Y 90, skutkéw
biuro numer NIP, numer | (stosunek wspdlpracuja dotyczy unkcje Office dostep tylko dla dla ochron
ksiggowe REGON, PESEL, | zobowiazaniow | ce 10D . upowaznionych d h i y
(ksiggow przedmiot i kwota | y) zgodnie z 0s0b, instalacja danych nie
y) zobowiazania zawartg oprogramowania Jest
umowa zabezpieczajacego wymagana.
typu firewall,
system
antywirusowy
Dane
Realizacja identyfikacyjne, Urzad Zamykane szafy Po
zadan dane adresowe, Marszatko w przeprowad
statutowych adres do wski pomieszczeniach | zeniu oceny
Realizacja kierowanyc korespondencji, zgodnie z ) zamykanych, ryzyka
zadan na h do numer dowodu prowadzon | Papierowo, gfstqpnych tylko | podjeto
rzecz ; cztonkdw osobistego, Nie . ym Resarf a decyzje, ze | Nie
cztonkow E(';;O stowarzysz | Czlonkowie | telefon, adres e- . dotyczy i ey nadzorem eE_I eMktirCc;EIS%T upowaznionych ocena dotyczy
stowarzyszeni 0 eniai Stowarzysz | mail, numer NIP, | Deklaracja Czlonkostwo, naLGRw | e 0s6b. Kontrola skutkow
a galeac zbieranie enia numer PESEL czlonkowska Zgoda na 10 lat zakresie e dostepu do dla ochron
LGR el : . ny
sktadek seria i numer przetwarzanie okresu systemu danych nie
cztonkowsk dowodu programow informatycznego, | jest
ich Osobisteg()’ ania na lata dOStQp tylkO dla wymagana.
miejsce pracy - 2014-2020 upowaznionych
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Fundusze Europejskie

dla Rybactwa

Rzeczpospolita

- Polska

Dofinansowane przez
Unie Europejska

Program Fundusze Europejskie dla Rybactwa na lata 2021-2027 Priorytet
3. Sprzyjanie zrbwnowazonej niebieskiej gospodarce na obszarach przybrzeznych, wyspiarskich i $rddladowych oraz wspieranie rozwoju spotecznoscei rybackich i sektora akwakultury

przynalezno$¢ do / 0sob, instalacja
sektora Ministerstw oprogramowania
0 zabezpieczajacego
Rolnictwa i typu firewall,
Rozwoju system
Wsi w antywirusowy
zakresie
okresu
programow
ania na lata
2021-2027
Ocena i
wybor
operacji w
ramach
Lokalnej Ocena i
Strategia .
Rozwc?ju na wybbr ARIMR / | Podmiot Zamykane szafy
lata 2021- operaci ! i w
zgodnie z . utrzymujacy ) _ )
2027 w Umows MRiRW aplikacje PaplerOV\_/o/ ) pomieszczeniach
ramach ramowa o Przepis W elektroniczng w Elektroniczni | zamykanych, Po
Programu zawartg ) prawa. zakresie celu serwisu e dostepnych tylko przeprowad
Fundusze Biuro przez LGR Wnlqskoda okresu aplikacji 5 dla Zeniu oceny
Europejskie | Crer N miRw | woyi art. 21 ustawy z programo | suzacej zdalnej >|’5Fe']]‘y upowaznionych | 10
dla na okres beneficjenc | Dane dnia 20 lutego wania ocenie operacji teleinformaty | og6p, Kontrola odicto
Rybactwa Zarzad programow ie srodkow | identyfikacyjne, 2015t.0 Whiosek 0 2023- przez Rade Nie czne ARIMR: | qostepu do gecﬁ; s | Nie
2023-2027 LGRQ ania 2023- pomocowy | dane adresowe, rozwoju dofinansowan | 10 lat 2027/ LGR dotyczy eWniosekplus systemu ocer}; ajq’ dotyczy
(FER 2023- 2027 / ch LSR numer telefonu, lokalnym z ie UMW _ _ informatycznego, | (-t
2027) Rada mow LGR adres e-mail udziatem Podmiot ARIMR dostep tylko dla dla ochrony
/ Lokalnej LGR S, rf Zalew lokalnej w resi $wiadezacy CSOB ( upowaznionych danveh s
Strategii . 3 Szczecinski spolecznosci zakreste obstuge Centralny o0s0b, instalacja ie Sty
Rozwoju na E(();nlgi 7y oraz Zgoda na okresu formalno- System oprogramowania | madana
lata 2014- UMWZ na przetwarzanie programo | prawng LGR i obstugi zabezpieczajacego | Y adana.
2020 w wania funkcje 10D Beneficjenta) | typu firewall,
ramach okres 2014- zgodnie z system
Programu 2;?3 rzaorriz\_/v 2020 zawartg umowg antywirusowy
Operacyjneg_ 2020
0 Rybactwo i
Morze 2014-
2020 (PO
RYBY 2014-
2020)
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Fundusze Europejskie

dla Rybactwa

Rzeczpospolita

Polska

Dofinansowane przez
Unie Europejska

Program Fundusze Europejskie dla Rybactwa na lata 2021-2027 Priorytet
3. Sprzyjanie zrbwnowazonej niebieskiej gospodarce na obszarach przybrzeznych, wyspiarskich i $rddladowych oraz wspieranie rozwoju spotecznoscei rybackich i sektora akwakultury

Organizacja
imprez i
wydarzen

Biuro
LGR

Organizacja
wydarzen
aktywizujac
ych lub
promocyjny
ch wcelu
realizacji
zadan
statutowych
/ dziatan
Planu
Komunikac
ji wramach
Umowy
Ramowej

Mieszkancy
gmin
czlonkowsk
ich LGR,
turysci,
przedsigbio
rcy
(potencjalni
Whioskoda
wey
srodkow
pomocowy
ch LSR
LGR Zalew
Szczecinski

)

Dane
identyfikacyjne,
miejsce
zamieszkania,
telefon, adres e-
mail

® Zgoda na
przetwarzanie

Lista
obecnosci

5 lat

ARIMR /

MRiRW
w
zakresie
okresu
programo
wania
2023-
2027/

uUumMwz
w
zakresie
okresu
programo
wania
2014-
2020

Nie dotyczy

Nie
dotyczy

Papierowo

Zamykane szafy
w
pomieszczeniach
zamykanych,
dostepnych tylko
dla
upowaznionych
0sob. Kontrola
dostepu do
systemu
informatycznego,
dostep tylko dla
upowaznionych
0sob, instalacja
oprogramowania
zabezpieczajacego
typu firewall,
system
antywirusowy

Po
przeprowad
zeniu oceny
ryzyka
podjeto
decyzje, ze
ocena
skutkow
dla ochrony
danych nie
jest
wymagana.

Nie
dotyczy
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Fundusze Europejskie

dla Rybactwa

przybrzeznych, wyspiarskich i srodladowych oraz wspieranie rozwoju spotecznosci rybackich i sektora akwakultury

Rzeczpospolita

- Polska

Program Fundusze Europejskie dla Rybactwa na lata 2021-2027 Priorytet 3. Sprzyjanie zrownowazonej niebieskiej gospodarce na obszarach

Dofinansowane przez
Unie Europejska

Zalacznik 2 do Polityki Bezpieczenstwa ochrony danych osobowych

WYKAZ OSOB UPOWAZNIONYCH PRZETWARZANIA DANYCH OSOBOWYCH

) Nr zbioru Okres upowaznienia _
Lp. Imi¢ Nazwisko (czynnosSci Uwaygi
przetwarzania) oD DO

1
2
3
4
5
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Fundusze Europejskie

Rzeczpospolita Dofinansowane przez X e

dla Rybactwa - Polska

Program Fundusze Europejskie dla Rybactwa na lata 2021-2027 Priorytet 3. Sprzyjanie zrownowazonej niebieskiej gospodarce na obszarach
przybrzeznych, wyspiarskich i srodladowych oraz wspieranie rozwoju spotecznosci rybackich i sektora akwakultury

Unie Europejska e

Zalacznik 3 do Polityki Bezpieczenstwa ochrony danych osobowych

WYKAZ MIEJSC PRZETWARZANIA DANYCH OSOBOWYCH

Lp.

Nazwa pomieszczenia

Adres

Pomieszczenia biurowe LGR

Plac Ratuszowy 1
72-500 Migdzyzdroje
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Fundusze Europejskie Rzeczpospolita Dofinansowane przez X

dla Rybactwa - Polska Unie Europejska L

Program Fundusze Europejskie dla Rybactwa na lata 2021-2027 Priorytet 3. Sprzyjanie zrownowazonej niebieskiej gospodarce na obszarach
przybrzeznych, wyspiarskich i srodladowych oraz wspieranie rozwoju spotecznosci rybackich i sektora akwakultury

Zalacznik 4 do Polityki Bezpieczenstwa ochrony danych osobowych
WAZNOSC
(oo
do: do odwolania
UPOWAZNIENIE / UNIEWAZNIENIE
Na podstawie RODO

upowazniam Panig/Pana:
odwotuje udzielone Pani/Panu upowaznienie:

do przetwarzania, w ramach wykonywanych obowiazkéw i1 zadan, z wykorzystaniem nastgpujacych
zbioréw danych osobowych:

Nr zbioru (czynnoSci przetwarzania)

(data, podpis 10D)
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Zalacznik 5 do Polityki Bezpieczenstwa ochrony danych osobowych

OSWIADCZENIE UPOWAZNIONEGO DO PRZETWARZANIA DANYCH OSOBOWYCH

(imi¢ 1 nazwisko osoby upowaznionej)

OSWIADCZENIE
1. Stwierdzam wiasnorgcznym podpisem, Ze znana mi jest tresc:
Polityki Bezpieczenstwa ochrony danych osobowych RODO.

2. Jednoczes$nie zobowiazuje si¢ nie ujawnia¢ wiadomosci, z ktérym zapoznatem/-am si¢ z racji
wykonywanych zadan, a w szczegdlnos$ci nie bede:

a) ujawnia¢ danych zawartych w eksploatowanych w systemach informatycznych, zwlaszcza
danych osobowych znajdujacych si¢ w tych systemach,

b) ujawniaé¢ szczegdtow technologicznych uzywanych w systemow oraz oprogramowania,

€) udostgpnia¢ osobom nieupowaznionym nos$nikow magnetycznych i optycznych oraz
wydrukéw komputerowych,

d) kopiowa¢ lub przetwarza¢ danych w sposob inny niz dopuszczony obowiazujaca w Polityce
Bezpieczenstwa ochrony danych osobowych

(podpis osoby upowaznionej)
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Zalacznik 6 do Polityki Bezpieczenstwa ochrony danych osobowych

RAPORT
Z NARUSZENIA BEZPIECZENSTWA ZASAD OCHRONY DANYCH OSOBOWYCH
T T T L
I.Data: ..ooooiiiiiiiiis e Godzina: .......coiiiiii
(dd.mm.rr) (gg: mm)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystgpuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

(data, podpis 10D)
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